( T )TRANS.EU

ROAD TRANSPORT PLATFORM

Security Whitepaper

Bezpieczenstwo informacji, Ochrona danych osobowych, Cyberbezpieczenstwo, Al

Stan na dzien 18.03.2026

Niniejszy dokument jest dostepny publicznie

Trans.eu Group S.A.

z siedzibg we Wroctawiu, posiadajgca adres ul. Ractawicka 2-4, 53-146 Wroctaw,
wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sadowego, ktérej akta
rejestrowe znajdujg sie w Sadzie Rejonowym dla Wroctawia - Fabrycznej we Wroctawiu
VI Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem 0000720763, NIP:
8942764658, REGON: 932920615, posiadajgca kapitat zakladowy w wysokosci
203.500,00 PLN, w petni optacony.

Security Whitepaper - Trans.eu Group S.A. - wersja 1.6

1236



Wersje dokumentu

Wersja Data Nazwa Wprowadzone zmiany

Nr publikacji dokumentu

1.0 07.11.2023 Security Brak - jest to pierwsza wersja dokumentu.
Whitepaper

1.1 08.11.2023 Security Punkt 6.1: nazwa aplikacji "Loads2DO" zmieniona na "Loads4Driver"
Whitepaper

1.2 30.08.2024 Security 1. Zaktualizowano informacje o certyfikacie 1ISO 27001
Whitepaper 2. Dodano sekcje ,Autoryzacja uzytkownikow”

3. Zaktualizowano numeracje rozdziatéw i spis tresci

1.3 05.03.2025 Security 1. Zaktualizowano sekcje “Przesytanie danych”
Whitepaper 2. Zaktualizowano sekcje “Wysoka dostepnosc¢”
3. Zaktualizowano sekcje “Centra danych — ogélna architektura
hostingu”

4. Dodano sekgcje “Polityka Al”
5. Poprawiono numeracje stron

1.4 11.08.2025 Security 1. Zaktualizowano informacje o certyfikacie ISO 27001
Whitepaper 2. Zaktualizowano wysokos¢ kapitatu spétki

1.5 01.11.2025 Security 1. Dodano sekcje “Bezpieczenistwo eCMR w ramach Platformy
Whitepaper Trans.eu”

2. Zaktualizowano spis tresci

1.6 18.03.2026 Security 1. Zaktualizowano informacje o metodach uwierzytelniania
Whitepaper

Security Whitepaper - Trans.eu Group S.A. - wersja 1.6
2736



Wstep

Trans.eu Group S.A. ("Trans.eu") dostarcza skalowalng platforme logistyczng, ktéra tgczy firmy
spedycyjne, operatoréw logistycznych, spedytoréw i przewoznikow. Zostata zaprojektowana z
mys$la o wysokiej dostepnosci i niezawodnosci, zapewniajac narzedzia, ktére umozliwiajg
klientom wykonywanie szerokiej gamy zadan usprawniajgcych ich procesy biznesowe.

Niniejszy dokument ma na celu przedstawienie podstawowej infrastruktury Trans.eu, w tym
podejscia firmy do bezpieczenstwa, ochrony danych osobowych i wysokiej dostepnosci. Aby
utatwic jego zrozumienie, zostat on podzielony na sekcje wymienione w spisie tresci.

W Trans.eu wierzymy, ze bezpieczenstwo to nie stan, ale ciggte dazenie do coraz lepszych
rozwigzan majacych na celu ochrone tego, co posiada wartos¢ - w szczegdlnosci cenne dane
naszych klientdw. Dlatego czesto wdrazamy nowe rozwigzania bezpieczenstwa i aktualizujemy
ten dokument. Jesli jakiekolwiek informacje zawarte w nim nie sg dla Ciebie wystarczajgce i/lub
masz jakiekolwiek watpliwosci, skontaktuj sie z nami - dotozymy wszelkich staran, aby rozwiac
wszelkie obawy i watpliwosci dotyczgce bezpieczeristwa.
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1. Zarzadzanie bezpieczenstwem danych

1.1.

Certyfikat 1SO 27001

Od 2016 roku Trans.eu posiada wdrozony System Zarzgdzania Bezpieczenstwem
Informacji zgodny z normg ISO/IEC 27001. System podlega regularnym audytom i
otrzymuje odpowiednig certyfikacje. Wysoki standard przeprowadzanych audytow
potwierdza renoma audytora certyfikujgcego - Dekra Certification Sp. z 0.0., ktéry
posiada akredytacje PCA (Polskiego Centrum Akredytacyjnego - krajowej jednostki
akredytujgcej na terenie Rzeczypospolitej Polskiej) oraz jest cztonkiem IAF (International

Accreditation Forum, Inc. - Multilateral Recognition Arrangement (MLA)).

Aktualny certyfikat mozna znalez¢ tutaj: Certyfikat ISO 27001.

Trans.eu na biezgco Sledzi zmiany wprowadzane w ramach normy ISO 27001. Ponizej
znajduje sie lista certyfikatéw ISO 27001 uzyskanych przez Trans.eu.

Tabela 1. Historia certyfikatéw 1SO 27001

Okres Wersja ISO  Zakres certyfikacji Organ akredytujgcy
27001
2016-2019  ISO/IEC Dostarczanie rozwigzan Dekra Certification
27001:2013 informatycznych dla branz: GmbH
transportowej, spedycyjnej i logistycznej
2019-2022  ISO/IEC Dostarczanie rozwigzan Dekra Certification
27001:2017 informatycznych dla branz: GmbH
transportowej, spedycyjnej i logistycznej
2022-2025  ISO/IEC Dostarczanie rozwigzan Dekra Certification
27001:2017 informatycznych dla branz: GmbH
transportowej, spedycyjnej i logistycznej
2024-2025  ISO/IEC Dostarczanie rozwigzan Dekra Certification
27001:2017 informatycznych dla branz: Sp. z o.0.
transportowej, spedycyjnej i logistycznej
2025-2028  ISO/IEC Dostarczanie rozwigzan Dekra Certification
27001:2022 informatycznych dla branz: Sp. z o.0.

transportowej, spedycyjnej i logistycznej

Aby uzyskac certyfikat ISO 27001, firma musi przejS¢ szczegétowy audyt Systemu
Zarzadzania Bezpieczenstwem Informacji. Certyfikat ISO 27001 jest wydawany na 3 lata,
jednak aby go zachowad, firma musi co roku przechodzi¢ audyty kontrolne SZBI.
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1.2.

1.3.

Techniczne, organizacyjne i prawne Srodki bezpieczenstwa

W celu zapewnienia bezpieczenstwa informacji, prywatnosci danych i
cyberbezpieczenstwa w Trans.eu wprowadzono i stosuje sie szereg technicznych,
organizacyjnych i prawnych srodkéw bezpieczenstwa, z ktérych wiekszo$¢ zostata
opisana w niniejszym dokumencie.

Reguly i procedury

Trans.eu stosuje polityke bezpieczenstwa informacji obejmujacg jej wszystkich
pracownikéw. Niniejsza polityka bezpieczenstwa informacji jest okresowo sprawdzana,
zatwierdzana, przekazywana wszystkim pracownikom i jest zgodna z zalecanymi przez
branze standardami. Trans.eu posiada réwniez formalny proces zarzgdzania ryzykiem
zwigzanym z bezpieczenstwem informacji, ktéry ustala priorytety, dokumentuje i $ledzi
zidentyfikowane ryzyka az do ich wyeliminowania. Audyty wewnetrzne s3
przeprowadzane regularnie w celu zapewnienia, ze Trans.eu dziata zgodnie z zasadami i
wytycznymi dotyczgcymi bezpieczenstwa informacji. Trans.eu posiada réwniez polityke
prywatnosci, ktéra reguluje ochrone danych osobowych, w tym danych osobowych
klientéw (ochrona danych osobowych zostata szczegétowo opisana w punkcie 16.
Bezpieczenstwo danych osobowych).

Istnieje formalny schemat klasyfikacji danych, ktéry ma zastosowanie do danych
klientéw i okresla poziom ochrony w zaleznosci od klasyfikacji (np. publiczny,
wewnetrzny, poufny itp.). Trans.eu zdefiniowat procesy i technologie segregowania
danych klientébw w celu zapewnienia integralnosci i poufnosci. Istniejg réwniez
udokumentowane i zatwierdzone procesy oraz procedury zarzadzania kluczami
szyfrowania (np. PKI, certyfikat CA, dystrybucja i rotacja kluczy).

Trans.eu prowadzi aktualng i kompletng inwentaryzacje sprzetu, maszyn wirtualnych,
oprogramowania i aplikacji.

2. Audyty bezpieczenstwa

2.1.

Audyty wewnetrzne i zewnetrzne

Trans.eu podlega regularnym audytom bezpieczeristwa. Audyty wewnetrzne s3
przeprowadzane co najmniej raz w roku w celu pomiaru zgodnosci, skutecznosci i
bezpieczehstwa (np. skanowanie bezpieczenstwa aplikacji oraz wewnetrzne audyty
zgodnosci z normg ISO 27001). Wewnetrzne audyty zgodnosci z normg I1SO 27001
przeprowadzane s3 przez certyfikowanych audytoréw wewnetrznych. Co najmniej raz w
roku przeprowadzane sg réwniez audyty zewnetrzne przez renomowane podmioty,
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ktére potwierdzajg jakos¢ kontroli wtasng reputacjg i profesjonalizmem (np. audyty
bezpieczehstwa aplikacji, wewnetrznej infrastruktury IT i CRM przeprowadzane przez
Securitum Audyty Sp. z 0.0. Sp.k., audyt certyfikacyjny ISO 27001 przeprowadzony przez
Dekra Certification Sp. z 0.0.).

2.2. Automatyczne i tradycyjne metody audytu

Trans.eu zawsze dobiera najbardziej odpowiednig metode audytu. O ile wiekszos$¢
kontroli przeprowadzana jest w sposob tradycyjny (np. wewnetrzne i zewnetrzne audyty
zgodnosSci z normg ISO 27001, manualne audyty bezpieczeristwa realizowane przez
Securitum Audyty Sp. z o0.0. Sp.k.), wszedzie tam, gdzie jest to mozliwe, stosowane sg
audyty automatyczne w celu zwiekszenia czestotliwosci przeprowadzonych kontroli (np.
automatyczne skanowanie bezpieczenstwa aplikacji lub jej czesci (modutdw)).

2.3. Zakres audytéw

Trans.eu czesto przechodzi szereg audytéw z uwzglednieniem SZBI, samej aplikacji i
wszystkich elementéw systemu. Audyty weryfikujg zgodno$¢ z normg ISO 27001, czyli
jak dobrze Trans.eu zarzadza bezpieczeristwem przetwarzanych przez siebie informaciji.
Audyty bezpieczenstwa aplikacji i infrastruktury IT weryfikujg stosowane techniczne
srodki bezpieczenstwa. Obejmujg one skanowanie catej aplikacji i Srodowiska
infrastruktury wewnetrznej w celu wykrycia oraz usuniecia/ztagodzenia podatnosdi,
btedow i luk bezpieczenstwa. Sktadajg sie one m.in. z testdw penetracyjnych
(pentestéw). Audyty bezpieczenstwa aplikacji obejmujg catg Platforme Trans.eu, w tym
jej Srodowisko, zintegrowane aplikacje oraz produkty i linie produktowe. Audyty
bezpieczehstwa systemu obejmujg kazdy z elementéw osobno oraz uwzgledniajg testy
penetracyjne tych elementéw.

2.4. Czestotliwos¢ audytéw

Wszystkie rodzaje audytéw (w tym automatyczne i reczne skanowanie oraz pentesty) sg
przeprowadzane co najmniej raz w roku, cho¢ wiekszo$¢ z nich odbywa sie czesciej -
zwykle raz na trzy do szesciu miesiecy. Aby uzyskac¢ certyfikat 1ISO 27001, firma musi
przejs¢ szczegdtowy audyt SZBI. Certyfikat ISO 27001 jest wydawany na 3 lata, jednak
aby go zachowa¢, firma musi co roku przechodzi¢ audyty kontrolne SZBI. Czestotliwos¢
audytéw bezpieczenstwa aplikacji i infrastruktury IT (zwlaszcza pentestéw) wynosi od
roku do 3 miesiecy. Aplikacja poddawana jest réwniez statycznej analizie kodu, majacej
na celu wykrycie podatnosci po kazdej wprowadzonej zmianie (zawsze przed
wdrozeniem na produkcje).
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3. Rozwigzania w zakresie bezpieczenstwa

3.1.

3.2,

systemu i dostepu do systemu

Ogolne

Trans.eu konsekwentnie stosuje i zarzadza konfiguracjami bezpieczenstwa w swoich
systemach, aplikacjach i urzadzeniach sieciowych, a takze posiada mechanizmy
wykrywania i korygowania dryfu konfiguraciji.

Stosowane sg mechanizmy ochrony przed ziosliwym oprogramowaniem, ktére sg
wdrazane na wszystkich naszych urzadzeniach i sg skonfigurowane do wykonywania
skanowania i pobierania aktualizacji definicji z zaufanego zrédta.

Wszystkie  dziatajgce  wersje  systemow  operacyjnych,  wirtualizacji,  sieci,
oprogramowania posredniczgcego, baz danych i aplikacji w naszym Srodowisku sg
obstugiwane przez odpowiednich dostawcow.

Stosowane sg procesy i narzedzia do tworzenia kopii zapasowych informacji o klientach
lub ustugach, ochrony kopii zapasowych przed manipulacja oraz sprawdzona
metodologia szybkiego przywracania informacji lub ustug.

Trans.eu wykorzystuje procesy i narzedzia do S$ledzenia, kontrolowania,
przeciwdziatania i poprawy uzytkowania, przypisywania i konfigurowania uprawnien
administracyjnych na komputerach, w sieciach i aplikacjach.

Trans.eu wykorzystuje mechanizmy stuzagce do oddzielenia i ochrony sieci
wewnetrznych przed sieciami niezaufanymi.

Trans.eu stosuje procesy majgce na celu utrzymanie integralnosci konfiguracji sprzetu i
oprogramowania, w tym wykrywanie i usuwanie btedéw konfiguracji.

Trans.eu wdrozyta proces cyklu zycia i bezpiecznej utylizacji sprzetu uzywanego w
organizacji (serwery, stacje robocze, laptopy, telefony komdérkowe lub tablety,
urzadzenia pamieci masowej USB itp.).

Centra danych — ogdlna architektura hostingu

Trans.eu jest hostowana w dwéch gtéwnych centrach danych w Europie. Jedno z nich
znajduje sie w Polsce i jest obstugiwane przez firme Talex (https://www.talex.pl/),
partnera w zakresie ustug data center w Europie Srodkowo-Wschodniej. Drugi z nich
dziata w oparciu o AWS firmy Amazon, najbardziej wszechstronnej i szeroko stosowanej
platformy chmurowej na Swiecie.
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Obie lokalizacje wybrane dla hostingu Trans.eu to najnowoczesniejsze centra
przetwarzania danych, z silnymi modelami bezpieczenstwa fizycznego i logicznego,
stalym monitoringiem, rejestrami aktywnosci, CCTV itp. Struktura obu centréw danych
jest zgodna z najlepszymi dostepnymi praktykami.

Talex spetnia wymagania Data Center Operations Standard; Certyfikacja DCOS-4
zapewnia wysokg dostepnos$¢ ustug Swiadczonych przez oba centra danych oraz
gwarantuje, ze procedury operatora sg poprawnie zdefiniowane, przetestowane,
udokumentowane, a ich jakos¢ i adekwatnosc jest stale monitorowana i ulepszana. To
centrum danych posiadajg system SZBI zgodny z normg ISO/IEC 27001.

Wirtualne centrum danych utrzymywane w ramach platformy chmurowej Amazon AWS,
przeznaczone dla Izejszej, ale silnie skalowalnej czesci Trans.eu, ktéra obstuguje stale
zmieniajgce sie wzorce obcigzenia i sieci, jest czescig AWS Global Cloud Infrastructure.
Wiecej informacji na ten temat mozna znalez¢ na stronach internetowych Amazon AWS,
korzystajac z linkdbw zamieszczonych na koricu tej sekgcji (Tabela 2).

Centra danych Talex i AWS potgczone sg ze sobg dedykowanym protokotem MPLS i
tunelami VPN. Ponadto oba centra danych posiadajg dedykowane, publicznie dostepne
endpointy powigzane logicznie jako jeden, jednolity entry point dla klientéw Platformy
Trans.eu (osobno dla klientéw detalicznych i korporacyjnych). Dzieki temu Platforma
Trans.eu jest gotowa na wykorzystanie wszystkich dostepnych funkcjonalnosci CDN i
geolokalizacji oraz jest odporna na wiekszos¢ krytycznych awarii w routingu lub przerw
w dostawie Internetu.

Tabela 2. Centra danych

Centrum TALEX + AWS
danych i
Ustugodaw "Talex" S.A. i Amazon Web Services
ca i EMEA SARL
ul. Karpia 27D , 38 Avenue John F. Kennedy
61-619 Poznan i L-1855 Luksemburg
Polska, UE ' Luksemburg, UE
KRS: 0000048779 : RCS: B186284
Ustugi https://www.talex.pl/en/ser E https://aws.amazon.com/co
vices/collocation/ ' mpliance/ -center/
i enters/
Systemy https://www.talex.pl/en/ser : https://aws.amazon.com/co
kontroli vices/talex-data-center/ ' mpliance/data-center/contro
v ls/
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https://aws.amazon.com/compliance/data-center/controls/
https://aws.amazon.com/compliance/data-center/controls/

https://aws.amazon.com/ab

out-aws/global-infrastructur
e/

https://www.talex.pl/en/

Unia Europejska
https://aws.amazon.com/ab

out-aws/global-infrastructur
e/

Lokalizacje | Unia Europejska
https://www.talex.pl/en/ser

vices/talex-data-center/

3.3. Przesytanie danych

Podstawowym komponentem w obu centrach danych odpowiedzialnym za witasciwg
komunikacje i bezpieczenstwo danych w Trans.eu jest warstwa sieciowa. Mimo ze
network stack i przeptyw danych w $rodowisku chmurowym AWS rézni sie od
odpowiadajgcej mu implementacji w centrum danych Talex, oba majg te same
rygorystyczne zasady dotyczgce zabezpieczenia, rozdzielenia control i data plane,
warstw sieci i redundangji.

W obu lokalizacjach konfiguracje sieci wykorzystujg granularne podsieci (w zaleznosci
od wyznaczonej funkcji danej podsieci), warstwy sieci (uzywane do wymuszania
kierunku ruchu IP i segmentacji), obie wspierane przez odpowiednie reguty routingu i
zapory. Oba centra danych korzystajg z wielu potgczen ISP do obstugi wysokiej
przepustowosci sieci, rownowazenia obcigzenia i redundancji.

W lokalizacji Talex utrzymywane sg osobne segmenty DMZ i LAN, z ktérych kazdy jest
chroniony redundantnymi zaporami sieciowymi. Zastosowane rozwigzania pozwalajg
na zwiekszenie dostepnosci ustug Trans.eu. Caty ruch IP w centrum danych Talex jest
monitorowany zaréwno w sposob bezposredni, jak i posredni.

Wirtualne centrum danych w AWS izoluje komponenty Trans.eu na poziomie VPC. Load
balancery aplikacji i sieci stanowig, obok wbudowanych w AWS zabezpieczen, pierwszy
poziom ochrony. Caty ruch sieciowy w AWS jest monitorowany.

3.4. Wysoka dostepnosé

Trans.eu zostata stworzona z myslg o wysokiej dostepnosci, poczawszy od projektow
zarowno infrastruktury, jak i aplikacji, czynigc je komplementarnymi pod wzgledem
wspolnych celdw, ale nadal od siebie oddzielonymi. Dzieki takiemu podejsciu
oprogramowanie, projekty warstw obliczeniowych, danych i komunikacji mogg by¢
opracowywane niezaleznie, co pozwala na uruchamianie ustug Trans.eu w trybie
wysokiej dostepnosci niezaleznie od centrum danych, w ktérym miaty dziatac.
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W obu lokalizacjach centréow danych stosuje sie wielorakie, a czasami specyficzne dla
danej infrastruktury rozwigzania techniczne w celu osiggniecia wysokiej dostepnosci.

Oba centra danych korzystajg z ustug wielu firm ISP w celu uzyskania dostepu do
Internetu i widocznosci  publicznej. Redundantne s3 rdéwniez potaczenia
miedzysystemowe miedzy wszystkimi lokalizacjami.

Wszystkie punkty koncowe ustug, niezaleznie od ich lokalizacji, sg dostepne za
posrednictwem  pojedynczego logicznego punktu koricowego zapytania za
posrednictwem warstwy wykrywania ustug, z publicznymi endpointami uzupetnionymi
w warstwie brzegowej o dodatkowe load balancery ISO/OSI warstwy 4 i warstwy 7, a
ponadto o CDN.

W lokalizacji Talex ustugi sg dostepne jako maszyny wirtualne dziatajgce na
wysokowydajnych i wysoce dostepnych farmach pamieci masowych i hiperwizoréw,
rozmieszczonych w wielu potaczonych ze sobg szafach serwerowych wyposazonych w
redundantne zasilacze, urzadzenia komunikacyjne, tacza itp. Zastosowane rozwigzania
pozwalajag na nadzorowanie i przewidywanie wszystkich niezbednych aktualizacji
sprzetu i funkcji, ktére uznajg za konieczne w ciggu najblizszych 3-6 miesiecy, co
zapewnia wiecej wolnej przestrzeni na dodatkowe obcigzenie lub nieprzewidziang
awarie sprzetu.

W AWS, gdzie wiekszos¢ ustug musi mierzy¢ sie ze stale zmieniajacymi sie wzorcami
obcigzenia i sieci, jednoczesnie uwzgledniajgc specyfike cloud computingu, komponenty
Trans.eu korzystajg z wielu obszaréw dostepnosci, grup automatycznego skalowania
zasobdéw, mocy obliczeniowej i automatycznego skalowania aplikacji. Potgczenie
wszystkich tych cech pozwala na szybkie i odporne na awarie skalowanie wielu ustug w
tym samym czasie, zgodnie z aktualnymi wymaganiami uzytkowania, bez zadnych
skutkéw ubocznych dla reszty systemu. Metody te pozwalajg na zastosowanie takiej
mechaniki predykgji i automatyzacji, jakg moze dostarczy¢ wybrany dostawca chmury.

Wszystkie komponenty Trans.eu sg monitorowane 24 godziny na dobe, 7 dni w
tygodniu, a dedykowany zespdt jest gotowy do dziatania, gdy z jakiego$s powodu
automatyczna naprawa lub przetgczanie awaryjne nie przywrdci wadliwie dziatajgcych
komponentéw do wymaganego poziomu operacyjnego.

Wszystkie systemy sieciowe i serwerowe wykorzystujg uktady redundantne.

3.5. Kopie zapasowe danych i zabezpieczenia konfiguracji

Wszystkie komponenty aplikacji Trans.eu zostaty zaprojektowane i zaimplementowane
tak, aby byty catkowicie bezstanowe. Pozwolito to ograniczy¢ operacje tworzenia kopii
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zapasowych do baz danych i wspoétdzielonych systemow plikéw, co uproscito proces
planowania, polityki przechowywania i testy odzyskiwania danych po awarii.

Wszystkie kopie zapasowe danych z kazdego centrum danych podlegajg zasadom
przechowywania miedzy lokalizacjami i poza siedzibg firmy, co pozwala grupie
zadaniowej Trans.eu na petne odzyskanie danych w przypadku krytycznej awarii w
jednym z naszych centréw danych.

Dodatkowo, dzieki temu, ze cata infrastruktura jest zarzadzana przez configuration
manageréw i narzedzi infrastructure-as-code za pomocg nowoczesnych rozwigzan dla
repozytoriéw kodu, systemy Trans.eu mogg by¢ ponownie wdrozone w zupetnie nowym
centrum danych w momencie, gdy korzystanie z danej lokalizacji nie bedzie juz mozliwe.

3.6. Zarzadzanie infrastruktura

Cata infrastruktura Trans.eu jest bezposrednio zarzadzana przez rozwigzania typu
infrastructure-as-code i configuration manageréw. W zwigzku z tym posiadanie catej
konfiguracji wersjonowanej i przechowywanej w kodzie pozwolito na drastyczne
skrécenie czasu wdrazania i wycofywania wersji, wraz z automatyczng walidacjg,
testowaniem i dostarczaniem nowych ustug przy uzyciu pipeline'éw CI/CD. Umozliwito
to réwniez wdrozenie tych samych protokotdéw bezpieczeristwa we wszystkich
komponentach Trans.eu, praktycznie eliminujgc mozliwos¢ wystgpienia btedu
ludzkiego.

3.7. Zarzadzanie uzytkownikami wewnetrznymi i zewnetrznymi

Bezposredni dostep do infrastruktury dla kazdej grupy uzytkownikéw — programistéw i
grupy operations task force — jest obstugiwany zaréwno przez polityki bezpieczeristwa
sieci, jak i rozproszone ustugi katalogowe. Wszystkie centra danych korzystajg z kontroli
dostepu typu fine-grade, zapewnianej przez zintegrowane rozwigzania LDAP.

Dla kazdej grupy uzytkownikéw lub na poziomie pojedynczego uzytkownika stosowane
sg odrebne polityki bezpieczenstwa, w zaleznosci od poziomu zaufania, obszaru
odpowiedzialnosci i zasady najmniejszego uprzywilejowania. Podczas gdy zespot
operacyjny zwykle ma dostep do wiekszosci, jesli nie wszystkich sktadnikow systemu
Trans.eu, zaréwno na poziomie kontroli, jak i danych, zespoly programistyczne
dysponujg jedynie okreslonymi endpointami z dostepem tylko do odczytu.

Zdalny dostep do wszystkich zasobdéw obliczeniowych i danych, w tym serwerdw,
klastréw kontenerdw, repozytoriow kodu itp., jest zabezpieczony przez rozwigzania VPN
0 bardzo restrykcyjnych zasadach dostepu zintegrowanych z rozwigzaniami Deep
Packet Inspection (DPI). Dostep VPN do wszystkich krytycznych zasobéw Trans.eu jest
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przyznawany tylko ograniczonej grupie uzytkownikéw (dziat operacyjny, zesp6t dyzurny)
i jest stale monitorowany.

4. Bezpieczenstwo sieci

4.1.

4.2.

4.3.

0Ogolne

Systemy sg chronione przed atakami DDoS i brute force.
Stosowana jest odpowiednia segmentacja sieci.

Jesli konieczna jest zdalna administracja, odbywa sie ona za posrednictwem
bezpiecznych kanatéw komunikacji. Jest ona realizowana przy uzyciu wysokich
standardéw szyfrowania.

Wykorzystywana jest szyfrowana komunikacja z podwykonawcami (np. zewnetrznymi
dostawcami ustug w zakresie obstugi centréw danych). Jest ona realizowana przy uzyciu
wysokich standarddw szyfrowania (Sekcja 8. Szyfrowanie danych).

Polaczenie z Internetem

W kazdym centrum danych dostepnych jest wiele potaczen internetowych. Wszelkie
awarie wykrywane sg automatycznie. Jesli podstawowe potgczenie zostanie przerwane,
ruch jest przekierowywany do drugiego tacza internetowego (tzw. failover).

Rejestrowanie, monitorowanie i zarzadzanie incydentami

Infrastruktura jest monitorowana 24/7 (dostepnos¢ ustug i zasobdw). Wewnetrzna
reakcja na ataki i/lub inne incydenty zwigzane z bezpieczehstwem jest bardzo szybka.
Monitorowanie logéw i ocena zrédet danych (stan systemu, btedne proby
uwierzytelnienia) odbywa sie regularnie. Trans.eu wdrozyta réwniez proces/technologie
w celu zapewnienia, ze rejestry zdarzen (np. dla systemdw operacyjnych, sieci, baz
danych, aplikacji itp.) sa odporne na ingerencje.

5. Fizyczna kontrola dostepu

5.1.

Fizyczna kontrola dostepu w centrach danych

Szczegbtowe informacje na temat fizycznej kontroli dostepu w kazdym z centréw
danych, o ktérych mowa w punkcie 3.1 mozna uzyska¢ w tych centrach danych - np. na
ich stronach internetowych, o ktérych mowa w tabeli 2 (Sekcja 3.2. Centra danych —
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ogoblna architektura hostingu). Wszystkie centra danych (oprdécz innych fizycznych
kontroli dostepu) zapewniaja:

Lokalizacja centrum danych

Nadzér wideo na zewnatrz centrum danych.

Monitoring wideo wewnatrz centrum danych (w pomieszczeniach zamknietych i
szafach serwerowych).

Monitoring budynkdw.

Systemy antywtamaniowe.

Ochrona 24x7x365 kontroluje dostep do kazdego budynku.

Recepcja z wymaganym logowaniem dla gosci.

Mury/ogrodzenia otaczajgce budynki.

Dostep do parkingu dla pracownikéw lub gosci jest ograniczony szlabanami i/lub
ochrona.

Budynki centréw danych

Budynki bez okien.

Oddzielne strefy bezpieczenstwa fizycznego dla obszaréw ogélnych, obszaréw
dostepnych dla klientéw i centrum danych.

Oddzielnie  zamykane szafy serwerowe z mozliwoscig zastosowania
niestandardowych zamkéw i kluczy.

Dostep do centrum danych

Wielosktadnikowe zabezpieczenia do przyznawania dostepu, rejestrowane.
Zarzadzanie kluczami i dokumentacjg posiadaczy kluczy.

Elektroniczny system odczytu kart dostepu.

Fizyczny dostep do sprzetu przetwarzajgcego dane majg tylko osoby upowaznione, z
wiedzg z zakresu bezpieczenstwa.

Goscie wchodzacy do budynkdw sg zawsze eskortowani.

Dostep do parkingu dla pracownikéw lub gosci jest ograniczony przez szlaban i/lub
ochroniarza.

5.2. Kontrola dostepu do pomieszczen firmy

Fizyczne mechanizmy kontroli majgce na celu zapobieganie nieautoryzowanemu
dostepowi do dedykowanych obszaréw roboczych klienta, miedzy innymi:

Dostep do pomieszczen Trans.eu jest ograniczony.

Dostep do pomieszczen Trans.eu jest kontrolowany za pomocg kluczy
elektronicznych i tradycyjnych.

Dostep do pomieszczen biurowych Trans.eu jest chroniony drzwiami wyposazonymi
w kontrole dostepu.

Goscie wchodzacy na teren Trans.eu sg zawsze identyfikowani, rejestrowani i
eskortowani.

Obiekty Trans.eu i ich otoczenie monitorowane sg kamerami CCTV.
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6. Dostep dla klientow

6.1. Dostep do Platformy Trans.eu

Klienci moga uzyskac¢ dostep do Platformy Trans.eu za posrednictwem:

- przegladarki internetowej (polecamy Google Chrome) pod adresem
www.platform.trans.eu;

- aplikacja na Androida/iOS: Loads2GO i Loads4Driver;

- APl (wiecej na: https://www.trans.eu/api/).

6.2. Autoryzacja uzytkownikéw

Kazdy Klient (firma) ubiegajacy sie o dostep do Platformy Trans.eu musi przejs¢ proces

autoryzacji. Proces ten odbywa sie w oparciu o regularnie weryfikowane i aktualizowane

procedury i ma na celu wyeliminowanie potencjalnych zagrozehn dla i ze strony
przysztych kontrahentéw firmy, m.in:

- fikcyjne dane - proces autoryzacji ma na celu sprawdzenie, czy wszystkie informacje
o firmie Klienta i sposobie prowadzenia przez niego dziatalnosci gospodarczej sg
rzeczywiste i aktualne;

- niebezpieczne powigzania - proces autoryzacji ma na celu upewnienie sie, ze nowy
Klient rejestrujgcy sie na Platformie Trans.eu nie jest osobiscie lub finansowo
powigzany z bytym Klientem, ktéry stanowit zagrozenie dla innych uzytkownikéw
Platformy;

- podszywanie sie pod firme - proces autoryzacji ma na celu sprawdzenie, czy osoby
rejestrujgce firme jako Klienta na Platformie Trans.eu sg faktycznie upowaznione do
jej formalnej reprezentacji, a sama firma jest dziatajgcym przedsiebiorstwem,
formalnie zarejestrowanym w kraju pochodzenia.

Proces autoryzacji sprawdza réwniez, czy firma prébujgca uzyska¢ dostep do Platformy
Trans.eu dziata na rynku logistycznym (a nie na rynku niezwigzanym z logistykg).

6.3. Uwierzytelnianie wielosktadnikowe (MFA)

Aby uzyskal dostep do Platformy Trans.eu, wszyscy Klienci muszg korzystac
przynajmniej z uwierzytelniania dwusktadnikowego (2FA - two-factor authentication)
przy uzyciu wybranej metody (e-mail, SMS, hasto jednorazowe, dedykowana aplikacja).

Istnieje  rowniez udokumentowana i skuteczna polityka dotyczaca haset dla
uzytkownikow.
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6.4. Zarzadzanie kontami uzytkownikéw i typ konta uzytkownika (rola)

Firma moze zarzgdza¢ kontami swoich pracownikéw, tworzac i blokujgc powigzane
konta oraz wybierajac jego odpowiedni typ dla réznych rél pracownikdw.

7. Dostep dla pracownikow

7.1. Procedury onboardingu i offboardingu

Trans.eu wdrozyta procedury onboardingu i offboardingu, ktére obejmujag udzielanie i
odbieranie dostepu do danych i informacji przetwarzanych przez Trans.eu.

7.2. Zakres dostepu dla pracownikéw

Pracownicy uzyskuja dostep do danych i informacji przetwarzanych przez Trans.eu
zgodnie z wewnetrznym regulaminem, ktory okresla zakres danych i informacji
dostepnych dla kazdego cztonka personelu w zaleznosci od petnionej roli, zakresu
obowigzkow itp. Zasady te majg zastosowanie zaréwno do nowo zatrudnionych, jak i
przeniesionych pracownikéw. Trans.eu ma rowniez zdefiniowang polityke zarzadzania
dostepem uprzywilejowanym.

7.3. Standardy dostepu pracownikéw

Trans.eu spetnia nastepujgce standardy:

- uprawnienia do systemoéw i sieci sg ograniczone tylko do tych oséb, ktére potrzebuja
tego dostepu do wykonywania swoich obowigzkdéw stuzbowych;

- dostep jest odbierany natychmiast, gdy nie jest juz potrzebny;

- wnioski o dostep sg odpowiednio zatwierdzane przed ich udzieleniem;

- przeglady dostepu sg przeprowadzane okresowo.

Dostep indywidualnego uzytkownika / administratora jest logowany przy wejsciu do
systemu i/ lub firmy.

Istnieje udokumentowany zestaw zasad, ktdry opisuje proces administrowania kontami
uzytkownikdw wewnetrznych. Jest to zestaw standardowych i udokumentowanych
procedur z jasno zdefiniowanymi rolami i obowigzkami w zakresie zapewniania
dostepu, w tym nowych pracownikéw, przeniesien i zwolnien dla wszystkich cztonkéw
personelu. Proces zarzadzania dostepem obejmuje zarzadzanie nieaktywnymi kontami
uzytkownikow.

Istnieje réwniez udokumentowana i skuteczna polityka haset dla uzytkownikow
wewnetrznych.
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7.4. Pracazdalna chroniona siecia VPN

Podczas pracy zdalnej z dowolnego miejsca poza biurem personel Trans.eu korzysta z
sieci VPN w celu uzyskania bezpiecznego dostepu do danych uzytkownikéw/klientow.

7.5. Uwierzytelnianie wielosktadnikowe pracownikéow (MFA)

Aby uzyska¢ dostep do systemow i danych Trans.eu, wszyscy pracownicy firmy musza
korzysta¢ co najmniej z uwierzytelniania dwusktadnikowego (2FA - two-factor
authentication).

8. Szyfrowanie danych

8.1. Wysokie standardy szyfrowania

Trans.eu wykorzystuje wysokie standardy szyfrowania: Advanced Encryption Standard
(AES).

8.2. Szyfrowanie podczas przesytania danych

W zaleznosci od przypadku, przesytane dane sg szyfrowane przy uzyciu odpowiedniej
metody:

Tabela 3. Szyfrowanie podczas przesytania danych

Kontekst Technologia/metoda szyfrowania

Plik PDF / Excel / Word / ZIP itp. lub folder

Plik dotgczony do wiadomosci e-mail zabezpieczony hastem

Systemy i dane, do ktérych personel
uzyskuje zdalny dostep w celach
stuzbowych VPN

Korzystanie z chmury

Dostep uzytkownikéw do Platformy Protokodt TLS
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8.3.

Szyfrowanie danych w spoczynku

Wszystkie dane kopii zapasowych oraz dyski twarde, w tym urzgdzenia mobilne (np.
telefony, laptopy) sa szyfrowane przy uzyciu zaawansowanych standardéw szyfrowania
(AES).

9. Zarzadzanie zmianami i poprawkami

9.1.

9.2

Zarzadzanie zmianami

Istnieje opracowany i udokumentowany proces zarzgdzania zmianami. Wnioski o
zmiane sg dokumentowane i przechowywane, zatwierdzane przez odpowiedniego
przedstawiciela biznesowego, oceniany jest potencjalny wptyw na biznes. Zmiany s3
zawsze testowane w celu okreslenia oczekiwanych rezultatéw. Trans.eu wykorzystuje
osobne $Srodowiska (produkcyjne i nieprodukcyjne) w procesie zarzadzania zmianami.
Zmiany sg weryfikowane w celu zapewnienia, ze nie zagrazajg one $rodkom kontroli
bezpieczenstwa.

Istnieje standardowy, formalny i udokumentowany proces zarzgdzania zmianami IT w
celu zarzadzania i kontroli zmian w systemie informatycznym Trans.eu. Proces ten
wymaga formalnego zatwierdzenia wszystkich zmian. Zawiera on réwniez jasny opis
zmiany, jej konsekwencje, plan testéw, plan wycofania zmiany, jej harmonogram oraz
status.

Zarzadzanie poprawkami

Trans.eu wdrozyta bezpieczny proces wytwarzania oprogramowania. Istniejg zasady i
procedury, ktére zapobiegaja wykorzystywaniu danych produkcyjnych klienta w
srodowiskach nieprodukcyjnych, takich jak systemy stacjonarne pracownikéw Trans.eu
lub systemy wykorzystywane do developmentu, testowania lub QA. Trans.eu posiada
rowniez proces monitorowania i stosowania poprawek w systemach i aplikacjach.
Proces zarzgdzania poprawkami jest opracowany i udokumentowany. Poprawki zawsze
podlegajg testom w celu sprawdzenia oczekiwanych rezultatow.

10. Kopie zapasowe

10.1.

Czestotliwos¢

Ze wzgledu na dynamiczny charakter Platformy Trans.eu, kopie zapasowe danych s3
wykonywane czesto w celu zabezpieczenia danych klientéw i Trans.eu.
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10.2.

10.3.

11.

11.1.

11.2.

Lokalizacja

Kopie zapasowe danych sg przechowywane offline i niezaleznie od lokalizacji serweréw

Obstuga

Proces tworzenia kopii zapasowej obejmuje okresowe przywracanie danych i
testowanie w celu zapewnienia dostepnosci i integralnosci danych objetych kopig
zapasowa. Trans.eu posiada proces monitorowania i odzyskiwania danych po awariach
przy tworzeniu kopii zapasowych.

Serwery

Wsparcie

Istniejg umowy dotyczace pomocy technicznej dla odpowiedniego oprogramowania i
sprzetu innych firm uzywanego w infrastrukturze serwerowej.

Aktualizacje i poprawki

Nowe aktualizacje i poprawki oprogramowania o krytycznym znaczeniu wydane przez
dostawcéw oprogramowania/sprzetu sg instalowane na naszych serwerach Trans.eu
krotko po ich wydaniu. Aktualizacje i poprawki oprogramowania sg najpierw testowane
w oddzielnym Srodowisku, zanim serwery zostang zaktualizowane lub otrzymajg
poprawki.

12. Zarzadzanie zdarzeniami i incydentami

12.1.

12.2.

Zarzadzanie zdarzeniami

Wprowadzono regularny monitoring i przeglad zdarzen. Wszystkie odpowiednie typy
zdarzen (np. awaria systemu, usuniecie obiektu, niepoprawne hasto) sg rejestrowane i
przechowywane przez okreslony czas.

Zarzadzanie incydentami

Proces zarzadzania incydentami zwigzanymi z bezpieczeristwem jest opracowany i
udokumentowany. Trans.eu posiada formalng strategie zarzgdzania incydentami i
problemami, ktéra obejmuje procedury komunikacji i eskalacji. Ponadto Trans.eu $ledzi
i monitoruje zdarzenia zwigzane z bezpieczenstwem informacji, aby upewnic sie, ze sg
one przegladane, priorytetyzowane, przypisywane i naprawiane w odpowiednim czasie.
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12.3.

Kategorie zdarzen i incydentéw

Zdarzenia uznane za zagrozenie dla bezpieczenstwa mozna podzieli¢ nastepujgco:

- zdarzenie, ktdre nie jest incydentem, tj. nie narusza bezpieczenstwa zadnych danych
i/lub informacji;

- incydent zwigzany z cyberbezpieczenstwem, tj. zdarzenie obejmujgce naruszenie
bezpieczenstwa systemow informatycznych;

- incydent RODO, tj. zdarzenie obejmujgce naruszenie bezpieczenstwa danych
osobowych;

- incydent ISO, tj. zdarzenie obejmujgce naruszenie bezpieczenstwa danych i/lub
informaciji.

Zdarzenie moze stanowi¢ jeden, dwa, wszystkie lub zaden z wyzej wymienionych
rodzajéw incydentéw. Dlatego zdarzenia sg analizowane w réznych aspektach, aby
zapewni¢ weryfikacje wszystkich potencjalnych wymiardw bezpieczenstwa i doktadng
reakcje na dane zdarzenie.

Niektére zdarzenia nie stajg sie incydentami, ale ujawniaja potencjalne zagrozenie (np.
luki w zabezpieczeniach, defekty, itp.) i s odpowiednio obstugiwane.

Wptyw incydentu na bezpieczehstwo jest oceniany w czterostopniowej skali: niski,
$redni, wysoki oraz krytyczny, na co zapewniona jest odpowiednia reakgcja.

13. Szkolenie pracownikéw w zakresie

13.1.

13.2.

bezpieczenstwa

Onboarding

Proces onboardingu nowych pracownikbw obejmuje szkolenia z zakresu
bezpieczehstwa informacji i ochrony danych osobowych.

Odnowienie szkolenia

Szkolenie z zakresu bezpieczeristwa mozna odnowi¢ na wewnetrznej platformie
e-learningowej. Zasady bezpieczenstwa sg réwniez powtarzane podczas réznych
audytéw wewnetrznych i za kazdym razem, gdy sg usprawniane.
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14.

14.1.

14.2.

15.

15.1.

Zarzadzanie bezpieczenstwem stron
trzecich

Proces homologacji podwykonawcéw i dostawcéw oraz ocena ryzyka

Nasi podwykonawcy i dostawcy przechodzg proces homologacji i oceny ryzyka w celu
zapewnienia, ze spetniajg wymogi prawne oraz wymogi bezpieczenstwa adekwatne do
danych i informacji, do ktérych moga miec¢ dostep. Proces homologacji i ocena ryzyka
majg miejsce przed zawarciem umowy z danym podwykonawcg i/lub dostawcg i sg
regularnie ponawiane w trakcie trwania umowy.

Proces homologacji w zakresie zarzgdzania bezpieczenstwem klienta

W celu zapewnienia bezpieczenstwa w zakresie relacji i transakcji biznesowych nasi
klienci musza przejs¢ procesy weryfikacji i autoryzacji opisane w Regulaminie Platformy
Trans.eu (dostepnym pod adresem: https://www.trans.eu/pl/regulations/). Proces
autoryzacji jest przeprowadzany zgodnie z wewnetrznymi procedurami autoryzacji
(procedury te stanowig cze$¢ ScisSle poufnej wewnetrznej dokumentagji
bezpieczehstwa). Bez autoryzacji klient nie ma dostepu do Platformy Trans.eu. W razie
koniecznosci (np. naruszenie Regulaminu Platformy Trans.eu) klient moze zostac

zobowigzany do ponownego poddania sie procesowi autoryzacji (tj. procesowi
ponownej autoryzacji - reautoryzacji).

Dzieki tym procesom Trans.eu moze udostepni¢ Platforme Trans.eu tylko
zweryfikowanym firmom. Procesy te sg m.in. srodkami minimalizujacymi oszustwa.
Trans.eu tworzy coraz bezpieczne Srodowisko dla uzytkownikéw platformy Trans.eu.

Ciggtosc dziatania i odzyskiwanie danych
po awarii

Kopie zapasowe

Wszystkie dane Platformy Trans.eu oraz inne dane przetwarzane w wewnetrznej
infrastrukturze Trans.eu sg archiwizowane i szyfrowane (pkt 8. Szyfrowanie danych) na
oddzielnym serwerze w fizycznie odseparowanym centrum danych. Kopie zapasowe s3
wykonywane z duzg czestotliwoscia.

Polityka tworzenia kopii zapasowych obejmuije:

- wszystkie systemy produkcyjne;

- wszystkie Srodowiska: test, staging i development;
- wszystkie inne dane.
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15.2.

15.3.

Kopie zapasowe s3 zapisywane w zaszyfrowanej formie w bezpiecznej i stabilnej
ustudze przechowywania danych. Wybrana lokalizacja kopii zapasowej zawsze rézni sie
od lokalizacji serwera produkcyjnego.

Kopie zapasowe s3g stale monitorowane poprzez poréwnywanie wersji, aby upewnic sie,
ze majg podobny rozmiar. Dzieki temu mozemy szybko zidentyfikowa¢ wszelkie
problemy zwigzane z kopiami zapasowymi.

Ciggtos¢ dziatania

Trans.eu posiada wiele biur w réznych krajach UE, przy czym gtéwne z nich znajduje sie
w dwdch odrebnych lokalizacjach we Wroctawiu, w Polsce. W zadnym z tych biur nie
istnieje krytyczna infrastruktura danych. Trans.eu jest w petni zdolna do normalnej
dziatalnosci, nawet jesli ktérekolwiek z tych biur zostanie dotkniete awariami. Wszystkie
operacje mogg wtedy by¢ wykonywane zdalnie przez pracownikéw Trans.eu.

Odzyskiwanie danych po awarii

Uszkodzenie sprzetu dowolnej instancji Trans.eu mozna naprawi¢ w odpowiednim
czasie.

Cel czasu odzyskiwania (Recovery time objective)

Cel czasu odzyskiwania polega na przywréceniu dziatania Platformy Trans.eu po
powaznej awarii infrastruktury serwerowej w odpowiednim czasie lub szybciej, jesli
uszkodzony zostat tylko sam sprzet serwerowy.

Cel punktu odzyskiwania (Recovery point objective)
Cel punktu odzyskiwania jest ustawiony tak, aby odpowiadat aktualnemu statusowi
danych.

16. Bezpieczenstwo danych osobowych

16.1.

Zgodnos¢ z RODO

Ochrona danych osobowych naszych klientéw i pracownikéw jest dla Trans.eu
priorytetem.

W zwigzku z tym, nasza Spotka doklada wszelkich staran, aby spetni¢ wymogi
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE - Ogblne rozporzadzenie o ochronie danych, (dalej: RODO).

Nasze nieustanne dziatania w zakresie zgodnosci z przepisami opierajg sie na
istniejgcych  inwestycjach w ochrone prywatnosci, poufnosci, zapewnienie
bezpieczehstwa i wdrozenie procedur operacyjnych niezbednych do zapewnienia
zgodnosci z RODO i innymi obowigzujgcymi przepisami. Trans.eu, dziatajgc zaréwno
jako Administrator, jak i podmiot przetwarzajgcy dane, rozumie obowigzki wynikajgce z
przestrzegania RODO.

Jesli chcesz poznac szczegdty i zasady przetwarzania Twoich danych osobowych przez
Trans.eu, zapoznaj sie z NASZA POLITYKA PRYWATNOSCI, dostepng pod adresem:
https://www.trans.eu/en/privacy-policy/ oraz Regulaminem Platformy Trans.eu,

dostepnym pod adresem: https://www.trans.eu/en/regulations/.

Ponadto, jesli chcesz poznac szczegétowe informacje na temat wykorzystywania
plikdw cookies przez Trans.eu, znajdziesz je w Polityce dotyczacej plikéw cookie,
dostepnej na stronie internetowej: https://www.trans.eu/en/cookie-policy-eu/.

16.2. Zasady przetwarzania danych osobowych, podstawy prawne
przetwarzania

16.2.1. Zasady przetwarzania danych osobowych
16.2.1.1. Zasada legalnosci, rzetelnosci i przejrzystosci

Spoétka zapewnia realizacje zasady, o ktérej mowa w art. 5 ust. 1
lit. a RODO, dotyczacej przetwarzania danych zgodnie z prawem,
rzetelnie i w sposéb przejrzysty poprzez zapewnienie podstawy
prawnej przetwarzania oraz realizacje praw oséb fizycznych, w
tym w szczegbélnosci informowanie o0s6b fizycznych o
przetwarzaniu ich danych zgodnie z wymogami RODO. W tym
celu Spétka, w ramach swoich wewnetrznych procedur, zapewnia
wdrozenie tej zasady.

16.2.1.2. Zasada ograniczenia celu

Spoétka zapewnia realizacje zasady zbierania danych wytacznie w
konkretnych, wyraznych i prawnie uzasadnionych celach oraz
nieprzetwarzania ich dalej w sposéb niezgodny z tymi celami, tj.
zasady, o ktérej mowa w art. 5 ust. 1 lit. b RODO. W tym celu
Spétka, w ramach swoich wewnetrznych procedur, zapewnia
realizacje tej zasady, w szczegdlnosci poprzez zapewnienie
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odpowiedniego nadzoru w tym zakresie, z uwzglednieniem rdl i
zadan Inspektora Ochrony Danych.

16.2.1.3. Zasada minimalizacji danych

Spoétka zapewnia realizacje zasady minimalizacji danych, o ktdrej
mowa w art. 5 ust. 1 lit. ¢ RODO, poprzez przetwarzanie danych,
ktére s3 odpowiednie, stosowne oraz ograniczone do celéw
przetwarzania. W tym celu w Spodtce funkcjonujg wewnetrzne
procesy majgce na celu egzekwowanie tej zasady, w tym w
szczegélnosci uwzglednianie wymogoéw minimalizacji danych
przy opracowywaniu nowych i modyfikowaniu istniejgcych
procesow i systemdw w ramach identyfikacji ryzyk operacyjnych.

16.2.1.4. Zasada prawidtowosci

Spoétka zapewnia realizacje zasady, o ktérej mowa w art. 5 ust. 1
lit. d RODO, zgodnie z ktérg dane powinny by¢ prawidtowe i w
razie potrzeby aktualizowane. Spdtka podejmie wszelkie
uzasadnione kroki w celu zapewnienia, ze dane osobowe, ktére
sg nieprecyzyjne w Swietle celéw ich przetwarzania, zostang
niezwtocznie usuniete lub poprawione. W tym celu Spoétka
zapewnia, w ramach swoich wewnetrznych procedur, realizacje
tej zasady, w tym w szczegblnosci zarzgdzanie danymi
wykorzystywanymi w toku prowadzonej dziatalnosci, co
obejmuje np. zarzadzanie architekturg i jakoscig danych, z
uwzglednieniem okresowej oceny jakosci danych, czyszczenie
danych, identyfikacje przyczyn btedéw wystepujgcych w danych
oraz biezgce monitorowanie jakosci danych.

16.2.1.5. Zasada ograniczenia przechowywania

Spoétka zapewnia realizacje zasady, o ktérej mowa w art. 5 ust. 1
lit. e RODO, zgodnie z ktérg dane powinny by¢ przechowywane w
formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,
nie dtuzej niz jest to niezbedne do celdw, w ktorych dane sg
przetwarzane. W tym celu Spdtka, w ramach swoich
wewnetrznych procedur, zapewnia realizacje tej zasady i dba o
to, aby skutecznos¢ i prawidtowos¢ kontroli w tym zakresie
uwzgledniata w szczegdlnosci role i zadania Inspektora Ochrony
Danych.
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16.2.1.6. Zasada integralnosci i poufnosci

Spétka zapewnia integralnos¢ i poufnos¢ danych w rozumieniu
art. 5 ust. 1 lit. f RODO poprzez zapewnienie bezpieczeristwa
danych osobowych, w tym ochrony przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub  uszkodzeniem za  pomoca
odpowiednich srodkéw technicznych i organizacyjnych.

16.2.1.7. Zasada rozliczalnosci

Spoétka zapewnia realizacje zasady rozliczalnosci, o ktérej mowa
w art. 5 ust. 2 RODO, poprzez wprowadzenie odpowiednich
procedur i polityk wykazujacych zgodnosc¢ z przepisami RODO, ze
szczegélnym uwzglednieniem udziatu Inspektora Ochrony
Danych w tych dziataniach.

16.2.2. Co zapewniamy

W celu skutecznego wdrozenia wymogoéw RODO Spétka zapewnia:

a. srodki techniczne i rozwigzania organizacyjne odpowiednie do zagrozen i
kategorii danych, ktére majg by¢ chronione;

b. szkolenia z zakresu przetwarzania danych osobowych i sposobdw ich
ochrony;

c. kontrola i nadzér nad przetwarzaniem danych osobowych;

d. monitorowanie podjetych srodkéw ochrony.

16.2.3. Podstawy prawne przetwarzania danych

Spotka przetwarza dane osobowe, jezeli spetniony jest co najmniej jeden z

ponizszych warunkow:

a. osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celdw;

b. przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatarn na zgdanie osoby,
ktérej dane dotyczg, przed zawarciem umowy;

C. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
Cigzgcego na Spoice;

d. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktérej dane dotyczg, lub innej osoby fizycznej;

e. przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach oficjalnych uprawnien przystugujacych
Spotce;

f. przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez Spoétke lub przez strone
trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
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16.3.

16.4.

16.5.

16.6.

16.7.

interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej
dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosdi,
gdy taka osobg jest dzieckiem.

Prawa osoéb, ktérych dane dotycza

Spotka realizuje prawa 0so6b, ktérych dane dotyczg, w tym:
prawo do informacji (obowigzek informowania);

prawo dostepu do danych lub otrzymania kopii danych;
prawo do sprostowania danych;

prawo do usuniecia danych;

prawo do ograniczenia przetwarzania;

prawo do przenoszenia danych;

@ o on T o

prawo do sprzeciwu wobec przetwarzania.

Obowiazek informacyjny

W przypadku zbierania danych osobowych, a takze zmiany celéw przetwarzania danych
osobowych w stosunku do celu, dla ktérego dane osobowe zostaly zebrane, Spétka
wywigzuje sie z obowigzku informacyjnego.

Ocena wptywu na ochrone danych

Spotka ocenia wptyw planowanych operacji przetwarzania na ochrone danych
osobowych, w przypadku, gdy zgodnie z analizg ryzyka prawdopodobienstwo
naruszenia praw i wolnosci oséb jest wysokie.

Srodki bezpieczenstwa

Spoétka stosuje Srodki bezpieczenstwa ustanowione poprzez analizy ryzyka i analizy
adekwatnosci Srodkéw bezpieczenstwa oraz oceny wptywu na ochrone danych.

Zgtaszanie naruszen

16.7.1. Naruszenie ochrony danych

Za naruszenie ochrony danych osobowych w Spétce uznaje sie zdarzenie
wystepujgce w ramach ryzyka operacyjnego, przez ktére nalezy rozumieé
mozliwos¢ wystgpienia szkody wynikajacej z nieodpowiednich lub zawodnych
procedur wewnetrznych, ludzi i systeméw lub ze zdarzen zewnetrznych.

16.7.2. Naruszenie ochrony danych osobowych

Naruszenie ochrony danych osobowych to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
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dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposdb przetwarzanych w ramach dziatalnosci Administratora.

16.7.3. Powiadomienie o naruszeniu ochrony danych osobowych

Naruszenie ochrony danych osobowych, ktére podlega zgtoszeniu:

a. organowi nadzorczemu - uznaje sie za sytuacje, w ktorej
prawdopodobienstwo wystapienia ryzyka naruszenia praw lub wolnosci
0s6b fizycznych zostato oszacowane przez Spotke jako wyzsze niz niskie;

b. osobie, ktérej dane dotyczg - uznaje sie za sytuacje, w ktérej Spoétka
ocenita ryzyko naruszenia praw i wolnosci osoby, ktérej dane dotycza,
jako wysokie.

16.7.4. Sytuacje zidentyfikowane jako ryzyko naruszenia

W szczegdlnosci nastepujace sytuacje mogg prowadzi¢ do naruszenia:

a. utrata danych osobowych uniemozliwiajgca wykonanie zobowigzania;

b. naruszenie integralnosci danych osobowych z ryzykiem nienalezytego
wykonania obowigzku;

C. utrata poufnosci danych osobowych,

ktére moga wystgpi¢ w wyniku:

a. uszkodzonego lub nieprawidtowo dziatajgcego systemu informatycznego;

b. incydentéw losowych lub Srodowiskowych;

C. niepozadanego (sabotaz/dezorganizacja) dziatania oséb, w tym oséb
trzecich (kradziez, zniszczenie, uniemozliwienie dostepu, modyfikacja,
ujawnienie danych);

d. btedu ludzkiego, w tym w ramach niewtasciwego postepowania personelu
przy zabezpieczaniu danych osobowych.

16.7.5. Ocena ryzyka naruszenia

Z zastrzezeniem oceny ryzyka naruszenia, podlegajagcym zgtoszeniu
naruszeniu ochrony danych osobowych osobie, ktérej dane dotycza, moze
by¢ w szczegdlnosci: wyciek (tj. niekontrolowane ujawnienie) informacji z
bazy danych (naruszeniem podlegajacym zgtoszeniu nie bedzie wyciek pliku
zawierajgcego wytgcznie nazwy ulic wraz z numerami, kody pocztowe lub
nazwy miejscowosci), przesytanie dokumentéw zawierajgcych dane
stanowigce tajemnice prawnie chroniong pocztg elektroniczng/tradycyjng do
osoby nieuprawnionej, przechwycenie i wyciek danych/narzedzi stuzgcych do
logowania i identyfikacji oséb fizycznych, utrata/kradziez dokumentéw
zawierajgcych dane oséb fizycznych, zerwanie plomb umieszczonych na
nosnikach stuzagcych do archiwizacji dokumentéw, generowanie i
wykorzystywanie btednej bazy danych do przesytania chronionych informag;ji
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do o0so6b fizycznych, wysytanie wiadomosci e-mail do nieuprawnionych
odbiorcéw, informacji uzyskanych w drodze dostepu do danych osobowych
przez osobe nieuprawniona.

16.7.6. Naruszenie ochrony danych osobowych niepodlegajace zgloszeniu

Za naruszenie ochrony danych osobowych niepodlegajgce zgtoszeniu
organowi nadzorczemu mozna uznal¢ w szczegdlnosci: wyciek (t.
niekontrolowane ujawnienie) informacji z bazy danych, ktére nie pozwalajg
na identyfikacje konkretnej osoby, utrate nosnika danych z zaszyfrowanym
plikiem, przy czym klucz uzyty do odszyfrowania tych danych nie zostat
ztamany w wyniku naruszenia.

16.7.7. Obowigzek zgtoszenia

Obowigzek zgtoszenia powinien zosta¢ spetniony bez zbednej zwioki - w
miare mozliwosci nie p6zniej niz w ciggu 72 godzin od wykrycia naruszenia.
Naruszenie uznaje sie za stwierdzone, gdy Spodtka, po niezwtocznym
zakonczeniu postepowania wyjasniajgcego zgodnie z wewnetrznymi
procedurami, uzna, ze prawdopodobienstwo wystapienia ryzyka naruszenia
praw i wolnosci jednostki zostato ocenione jako wyzsze niz niskie. To, czy
zgtoszenia dokonano bez zbednej zwtoki, ustala sie biorgc pod uwage w
szczegllnosci potrzebe ustalenia przyczyn i skutkdéw naruszenia oraz
zminimalizowania tych skutkéw, charakter i wage naruszenia ochrony
danych osobowych, jego konsekwencje i negatywne skutki dla osoby, ktérej
dane dotyczg. Jedli powyzszy termin nie zostanie dotrzymany,
powiadomieniu musi towarzyszy¢ wyjasnienie przyczyny opéznienia.

16.7.8. Ocena ryzyka naruszenia

W przypadku gdy naruszenie ochrony danych osobowych skutkowatoby
wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych, o
naruszeniu nalezy niezwtocznie powiadomic osoby, ktérych dane dotyczg, a
jezeli takie powiadomienie wymagatoby niewspotmiernie duzego wysitku,
nalezy wydac publiczne zawiadomienie o naruszeniu.

16.7.9. Powiadomienie osoby fizycznej

Zawiadomienie osoby fizycznej nie jest konieczne, jezeli wdrozono
odpowiednie $rodki ochrony obejmujace dane osobowe, ktérych dotyczy
naruszenie, i podjeto dziatania w celu wyeliminowania prawdopodobieristwa
wysokiego ryzyka naruszenia praw lub wolnosci 0séb, ktérych dane dotycza.

16.7.10. Dokumentacja

Kazde naruszenie bezpieczeristwa danych osobowych jest dokumentowane,
opisujgc w szczegdlnosci:
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a. okolicznosci naruszenia, na przyktad:
- date i godzine wykrycia naruszenia ochrony danych osobowych;
- opis naruszenia;
- przyczyne naruszenia,

b. rzeczywiste i prawdopodobne konsekwencje naruszenia;

c. podjete srodki zaradcze.

16.8. Powierzenie przetwarzania danych - umowy z dostawcami
16.8.1. Wystarczajace gwarancje

Spotka, powierzajgc przetwarzanie danych osobowych, korzysta z takich
dostawcéw, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich  $rodkéw technicznych i organizacyjnych, tak aby
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane
dotyczg. Administratorzy, wybierajgc podmiot przetwarzajgcy dane, zwracajg
uwage na stosowane przez niego standardy bezpieczenstwa lub ustalajg
standardy, ktérych wymagaja (np. poprzez audyty lub inne formy weryfikacji).

16.8.2. Podstawa prawna

Powierzenie przetwarzania odbywa sie na podstawie umowy lub innego
instrumentu prawnego podlegajgcego prawu Unii Europejskiej lub prawu
panstwa cztonkowskiego, a zasady, na jakich odbywa sie powierzenie,
spetniajg wymogi art. 28 RODO.

16.9. Eksport danych

Spotka stosuje polityke weryfikacji w przypadku transgranicznego przetwarzania danych
oraz polityke okreslania wiodgcego organu nadzorczego i jednostki biznesowej w
rozumieniu RODO.

Poziom ochrony danych osobowych poza Europejskim Obszarem Gospodarczym (EOG)

moze réznic sie od tego przewidzianego przez prawo europejskie. Majgc to na uwadze,

Spotka przekazuje dane osobowe poza EOG tylko wtedy, gdy jest to konieczne. W

przypadku takiego przekazania Spoétka zapewni odpowiedni stopien ochrony danych

osobowych poprzez:

a. przekazywanie danych osobowych do krajéw, w odniesieniu do ktérych zostata
wydana decyzja Komisji Europejskiej uznajgca dany kraj za zapewniajacy
odpowiedni poziom ochrony danych osobowych;

b. stosowanie standardowych klauzul umownych wydanych przez Komisje
Europejska;

c. stosowanie innych odpowiednich zabezpieczen.
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17. Polityka Al

17.1.

17.2.

17.3.

Integracja Al w Trans.eu

Trans.eu wykorzystuje sztuczng inteligencje (Al) jako kluczowy element w rozwoju i
ulepszaniu swojej platformy logistycznej. Narzedzia oparte na Al stuzg do optymalizac;ji
istniejgcych funkcjonalnosci, tworzenia nowych rozwigzan, automatyzacji proceséw
wewnetrznych oraz budowy dedykowanych narzedzi IT wspierajgcych efektywnos¢
operacyjna. Innowacje napedzane przez Al pomagaja w podejmowaniu lepszych decyzji,
usprawnianiu proceséw oraz poprawie doswiadczen klientow.

Zgodnos¢ i odpowiedzialne wykorzystanie Al

Majgc sSwiadomos¢ zaréwno potencjatu, jak i wyzwanh zwigzanych ze sztuczng
inteligencja, Trans.eu dba o to, aby wszystkie narzedzia Al - zaréwno te wykorzystywane
i tworzone wewnetrznie, jak i zewnetrzne - byly zgodne z obowigzujgcymi przepisami
prawa, w tym:

- Al Act Unii Europejskiej, ktory zapewnia zgodnos¢ systemoéw Al z zasadami
przejrzystosci, odpowiedzialnosci i etyki - Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia
zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany
rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,
(UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE)
2020/1828 (akt w sprawie sztucznej inteligencji).

- 0gélnym Rozporzadzeniem o Ochronie Danych Osobowych (RODO),
gwarantujgcym, ze przetwarzanie danych przez Al spetnia najwyzsze standardy
ochrony prywatnosci i bezpieczenstwa - Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych).

Kazdy wdrazany system Al jest poddawany szczegétowej ocenie zgodnosci z
powyzszymi regulacjami, a regularne audyty weryfikujg bezpieczenstwo, rzetelnosc i
bezstronnos¢ stosowanych algorytmow.

Etyczna Al i przejrzystosc

Trans.eu kiadzie nacisk na odpowiedzialne i etyczne wykorzystywanie sztucznej

inteligencji, kierujac sie nastepujgcymi zasadami:

- Przejrzystos¢ - Klienci i wuzytkownicy sg informowani o interakcjach z
funkcjonalnosciami opartymi na Al oraz o roli, jakg Al odgrywa w podejmowaniu
decyzji, jesli odgrywa.

- Odpowiedzialno$¢ - Modele Al s3 monitorowane i oceniane pod katem ryzyka
btednych decyzji, dyskryminacji lub niezamierzonych konsekwenciji.
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- Integralnos¢ danych i bezpieczenstwo - Algorytmy Al sg projektowane w sposob
gwarantujacy poufnos¢ oraz ochrone przetwarzanych danych.

- Nadzér ludzki - Decyzje podejmowane przez Al, ktére mogtyby znaczaco wptywac
na uzytkownikéw, beda poddawane weryfikacji przez cztowieka w celu zapobiegania
btedom i zapewnienia sprawiedliwosci.

Dzieki odpowiedzialnemu podejsciu do Al Trans.eu dazy do innowacji przy
jednoczesnym zapewnieniu zgodnosci z przepisami, budowania zaufania i przejrzystosci
dla uzytkownikow.

17.4. Ocena ryzyka i minimalizacja zagrozen zwigzanych z Al

Aby zapewnic¢ bezpieczne i skuteczne wdrozenie Al, Trans.eu stosuje system oceny
ryzyka Al, ktory analizuje narzedzia i funkcjonalnosci Al pod katem réznych zagrozen:

17.4.1. Kryteria oceny ryzyka Al

Kazdy system Al jest oceniany pod wzgledem:

Ryzyka zgodnosci - Zapewnienie przestrzegania przepisow Al Act, RODO
oraz innych obowigzujgcych regulacji.

Ryzyka stronniczosci i sprawiedliwosci - Weryfikacja modeli pod katem
potencjalnych uprzedzen mogacych prowadzi¢ do niesprawiedliwych
decyzji.

Ryzyka bezpieczenstwa - Ocena podatnosci na ataki, wycieki danych i
nieautoryzowany dostep.

Ryzyka prywatnosci danych - Weryfikacja zgodnosci z przepisami
dotyczgcymi ochrony danych osobowych.

Ryzyka operacyjnego - Zapewnienie niezawodnosci, interpretowalnosci i
doktadnosci systeméw Al, aby zapobiec btednym lub niejasnym wynikom.

17.4.2. Strategie minimalizacji ryzyka

Aby skutecznie zarzgdza¢ ryzykiem, Trans.eu wdraza nastepujace
mechanizmy nadzoru nad Al:

Testowanie i walidacja modeli Al - Kazdy model Al przechodzi
rygorystyczne testy w kontrolowanych srodowiskach przed wdrozeniem.
Wykrywanie i eliminacja uprzedzeh - Regularne audyty pozwalaja
identyfikowac i korygowadc potencjalne uprzedzenia w algorytmach.
Wyjasnialno$¢ i interpretowalnos¢ - Modele Al zapewniajg jasne
uzasadnienie swoich rekomendacji.

Reagowanie na incydenty i monitoring - Procesy Al s3 stale
monitorowane, aby wykrywa¢ nieprawidtowosci i reagowac¢ na nie w
Czasie rzeczywistym.

Etyczne Al - Wewnetrzny zespét ocenia aplikacje Al pod katem ich
zgodnosci z zasadami etyki.
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17.5.

17.6.

18.

18.1.

18.2.

Narzedzia Al dla klientéw

Trans.eu wdraza rozwigzania oparte na Al, ktére zwiekszajg efektywnos$¢ operacyjng i
poprawiajg doswiadczenia uzytkownikdw. Chatbot Al wspiera obstuge klienta poprzez
natychmiastowg obstuge zapytah - automatyczne odpowiedzi na najczestsze pytania
uzytkownikow.

Ciggte doskonalenie i przysztosé

Trans.eu stale rozwija swoje systemy Al poprzez:

- Uwzglednianie opinii uzytkownikéw, aby lepiej dopasowac rekomendacje Al.

- Regularne aktualizacje modeli Al, aby odzwierciedlaty zmieniajgce sie realia branzy.

- Wspodtprace z instytucjami badawczymi i ekspertami, aby wspiera¢ innowacje w
logistyce.

Dzieki przejrzystemu, etycznemu i zgodnemu z regulacjami podejsciu, Trans.eu
zapewnia, ze Al pozostaje narzedziem wspierajgcym, a nie zagrozeniem.

Bezpieczenstwo eCMR w ramach
Platformy Trans.eu

Charakterystyka rozwigzania eCMR

Modut eCMR stanowi integralng czes¢ Platformy Trans.eu i korzysta ze wspdlnej
infrastruktury oraz Srodkéw bezpieczenstwa opisanych w niniejszym dokumencie.

Celem rozwigzania eCMR jest zapewnienie w pelni cyfrowego, bezpiecznego oraz
zgodnego z przepisami prawa obiegu elektronicznego dokumentu przewozowego CMR.

Rozwigzanie eCMR jest zgodne z nastepujgcymi aktami prawnymi:

- Protokotem dodatkowym do Konwencji CMR,

- Rozporzadzeniem elDAS w zakresie stosowania kwalifikowanych podpiséw
elektronicznych,

- Rozporzadzeniem eFTl (European Freight Transport Information).

Trans.eu wykorzystuje technologie IBM Hyperledger Blockchain, zapewniajgcg trwaty i
niezmienny rejestr danych.

Model autoryzacji i zarzadzania uprawnieniami

Modut eCMR wykorzystuje wspdélny proces autoryzacji uzytkownikéw Platformy
Trans.eu, obejmujacy m.in. uwierzytelnianie dwusktadnikowe ((2FA - two-factor
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authentication), przelew weryfikacyjny na kwote 1 PLN oraz walidacje danych
przedsiebiorstwa (KRS, NIP).

W ramach rozwigzania eCMR zdefiniowane sg role uzytkownikéw:
- Administrator,

- Manager,

- Pracownik,

- Pfatnik (zgodnie z Regulaminem eCMR).

System umozliwia obstuge wielu oddziatbw w ramach jednej organizacji, z
zapewnieniem petnej separacji danych oraz kontrolowanej widocznosci dokumentdw.

18.3. Widocznosé i dostepnosé dokumentéw

Kazdy dokument eCMR posiada unikalny identyfikator oraz kompletng historie
wszystkich operacji. Zakres widocznosci dokumentu pomiedzy uczestnikami procesu
przewozowego (nadawca, przewoznik, odbiorca) uzalezniony jest od etapu realizacji
przewozu. Dostep do dokumentu jest automatycznie ograniczany po jego zakonczeniu.

Wszystkie dziatania uzytkownikéw, w tym podpisy, akceptacje, edycje, eksporty PDF
oraz wydruki, sg rejestrowane w logach systemowych oraz w rejestrze blockchain.

18.4. Podpis elektroniczny i potwierdzenie dostawy

Podpisy sktadane w systemie eCMR sg mozliwe wytgcznie z poziomu autoryzowanych
kont uzytkownikéw Platformy Trans.eu.

W przypadku operacji realizowanych poza systemem (np. potwierdzenie wydania
towaru w miejscu roztadunku) stosowany jest mechanizm dwo6ch unikalnych kodéw
autoryzacyjnych (SMS/e-mail), przypisanych do nadawcy i odbiorcy. Tylko osoba
dysponujgca prawidtowg parg kodéw ma mozliwos¢ potwierdzenia odbioru towaru.

W celu umozliwienia udziatu w procesie podmiotom niezarejestrowanym na Platformie
Trans.eu, modut eCMR wykorzystuje bezpieczny mechanizm autoryzacji z
wykorzystaniem kodéw SMS Ilub wiadomosci e-mail. Umozliwia on partnerom
zewnetrznym potwierdzanie czynnosci zatadunku lub roztadunku bez koniecznosci
posiadania konta, przy zachowaniu petnej rozliczalnosci dziatan.

Proces ten polega na przestaniu unikalnych kodéw przypisanych do dokumentu eCMR
do os6b kontaktowych wskazanych dla danego partnera, a ich wprowadzenie przez
przewoznika skutkuje automatycznym zarejestrowaniem podpisu w odpowiedniej
rubryce dokumentu.

Planowane jest rozszerzenie tej funkcjonalnosci o mozliwos¢ petnej identyfikacji
uzytkownika w rubrykach dokumentu oraz w historii operacji.
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18.5. Bezpieczenstwo i zgodnos¢ techniczna

Rozwigzanie eCMR funkcjonuje w ramach infrastruktury Platformy Trans.eu hostowanej
w centrach danych Talex (Polska) oraz AWS (Luksemburg). Dane uzytkownikéw s3
przetwarzane w obszarze Unii Europejskiej.

Wszystkie dane sg szyfrowane zaréwno podczas transmisji (protokot TLS), jak i w
spoczynku (standard AES), zgodnie z zasadami opisanymi w Sekcji 8. Szyfrowanie
danych.

Modut eCMR obijety jest regularnymi testami bezpieczenstwa i testami penetracyjnymi,
zgodnie z zasadami opisanymi w Sekgji 2.3. Zakres audytow.

Kazdy dokument eCMR w formacie PDF posiada unikalny identyfikator umozliwiajgcy
jednoznaczng weryfikacje jego pochodzenia.

18.6. Interfejsy i integracje

Modut eCMR udostepnia interfejs APl umozliwiajgcy integracje z systemami
zewnetrznymi, takimi jak WMS lub TMS.

Dodatkowo dostepna jest funkcjonalno$¢ ,Smart importer”, pozwalajgca na import
danych z plikdéw w formatach CSV lub XLS.

W sytuacjach wyjgtkowych mozliwe jest roéwniez uzyskanie dokumentu w wersji
papierowej, zgodnie z art. 4 Protokotu dodatkowego do Konwencji CMR.

18.7. Zarzadzanie incydentami bezpieczenstwa

Incydenty dotyczgce modutu eCMR sg obstugiwane zgodnie z procedurami opisanymi w
Sekcji 12. Zarzadzanie incydentami.

Zgtoszenia analizowane sg przez Zespot Bezpieczenstwa Trans.eu, a w przypadkach
wymagajacych interwencji prawnej - réwniez przez Zesp6t Prawny i Inspektora Ochrony
Danych (I0OD).
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